DDOS7+ ile Uygulama Katmanh
DDOS Ataklarina Kars1 Koruma




DDOS Nedir?

DDQOS (Distrubuted Denial of Service), web siteleri, e-posta sistemleri, online édeme sistemleri gibi
internete acik sistemlerin karsilayabileceginin cok Uzerinde sahte bir yogunluk yaratilmasi ya da hedef
sistemin kaynaklarnnin yuksek oranlarda tuketilmesi ile servislerin yayinini engellemek ve islevsiz kilmak icin
gerceklestirilen siber saldinlardir.

DDOS saldirilan genellikle bir veya daha fazla kategoriye giren saldinlardan olusur ve bazi daha karmasik
saldinlann farkl vektorlere yonelik saldinlan birlestirir.

Kategoriler sunlardir: >

Volumetrik DDOS Ataklan
Hedef sistemin bant genisligini doldurmak amacli hacimsel saldinlardir.

Protokol Katmani DDOS Ataklan
Agin belirli bir kissimlanni hedefleyen protokol odakli saldinlardir ve sunucu
kaynaklanndaki guvenlik aciklarindan yararlanilir.

Uygulama (L7) Katmani1 DDOS Ataklan
Kullania etkilesimli uygulamalarnn web trafigini hedefleyen ve dusuk hizlarda
yapilan en karmasik saldirnlardir.




Uygulama Katmani1 DDOS Ataklari Nedir?

Uygulama katmani DDOS Ataklar, belirli glvenlik

OSI modelindeki en Ust katmani hedeflemek icin
tasarlanmis Uygulama Katman DDQOS ataklan ag
katmanisaldinlanninaksine,dzellikleagkaynaklarnna
ek olarak sunucu kaynaklarini tuketmektedir.

aciklanna odaklanarak uygulamaya saldirmak icin
tasarlanmistir ve hedef uygulamanin kullaniciya
icerik saglayamamasina neden olur.

En Yaygin L7 Atak Teknikleri

Slowloris

Tek bir bilgisayar ile hedeflenen bir Web sunucusu
arasindaki baglantilan acmak icin kismi HTTP
istekleri kullanan, ardindan bu baglantilan mumkun
oldugu kadar uzun sure acik tutan, boylece hedefi
ezici ve yavaslatan bir uygulama katman1 DDOS
saldinsidir.

HTTP/S Flooding

Bir HTTP flood saldirisi, bir web sunucusuna veya
uygulamaya saldirmak icin mesru HTTP GET veya
POST isteklerini kullanir. Standart URL isteklerini
kullandiklanicin, HTTP flooding saldinlar neredeyse
gecerli trafikten ayirt etmek cok zordur.

Slow Read/Post

Birweb sunucusunaveyauygulamaya saldirmakicin
mesru HTTP GET ve POST isteklerini kullanir. Ancak
iletisimin devaminda okuma ve yazma isteklerini
mumkun oldugu kadaryavas gdonderirve baglantilan
olabildigince acik tutarak uygulama kaynaklarinm
tuketmeyi hedefleyen DDQOS saldinsidrr.



Uygulama Katmani DDOS Ataklar1 Neden Tehlikelidir?

Uygulama katman ataklan dogrudan
musteri deneyimini olumsuz etkiler.

Uygulamaya O6zel kaynaklan kotuye
kullanmak Uzere tasarlanmis bu
saldinlann boyutlan kucuk oldugundan
kullanma trafiginden ayirmak zordur.

>

Etkin saldinlardan ka¢inmak icin surekli
guvenlik sikilastirmalarint  ve kurallan
guncel tutmak pratik degildir. Bu nedenle
tehlike her an sizinledir.

Network katmanli DDOS ataklarina goére
maliyeti daha dusuktur ve farkhh yuk
kaliplan kurgulamak kolaydir.
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Turkiye’nin En Buyuk DDOS KapaSI{esme sahip operato
Tiirk Telekom’dan bir ilk daha.




Turk Telekom DDOS7+

Voliimetik DDOS >
Ataklarna karsi
DDOS Atak Onleme Hizmeti

S

Cloud DDOS ile
yuksek volumli ataklara
kars1 katmanli koruma >

Turk Telekom DDOS7+ koruma ile internet
Uzerinden gelen tum isterler surekli olarak
Turk Telekom omurgasinda bulunan yuksek
kapasiteli DDOS cihazlarnndan gecer ve Kkirli
trafik temizlenerek teslim edilir.

Cloud
Signaling

)

Uygulama Katman1 DDOS Ataklarina karsi
DDOS7+ Koruma Hizmeti
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Turk Telekom DDOS7+1n Faydalan

Esnek Kapasite Kullanimi ile Uygun 7/24 izleme ve Proaktif Yonetim
fiyat Secenekleriyle Uygulama Katmani ile Uygulama Ataklarina Karsi
Gilvenlik Aciklarina Kars1 Korunun Suirekli Koruma
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Gelismis Yonetim Araylizu Sayesinde
Anlik Trafik Bilgilerinize ve
Raporlariniza Ulasin

PP PPPPI ®)
(@]




Miisterilerimiz Turk Telekom DDOS7+ icin Ne Diyorlar

Guvenlik drunlerini kutu ¢co6zUmu olarak
almak kurulumu, yonetimi ve bakimi icin
ayneforve kaynakanlamina gelmektedir.
L7DDOSicinTurk Telekom’dan paylasimli
guvenlik Hizmetleri kapsaminda ¢ozum
almak cok dogru bir karardh.

Boylelikle sadece bir gunlik efor ile
uygulama katmanh ataklara karst DDOS
korumay1 devreye almis ve guvenlik
katmanlarimiza bir yenisini eklendi.
Paralelinde ise Urunin bakim, yonetim
eforu olmadan sadece odaklanmak
istedigimiz noktaya odaklanip, gelen
haftalk ve anbk alarm bildirimlerini
incelemek bizim icin ¢ok etkili oldu.

Son olarak sunu eklemekisterim; SOCve
yoOnetilen guvenlik hizmetlerini de Turk
Telekom’dan aldigimiz icin uctan uca
butlin katmanlarda bir koruma yetenesgi
ile tehditlere anlik, otomatize ve proaktif
cevap verebilir konuma gelindi.

Bilgi Guvenligi
Muduri

ENERJIGR e P

Bankacilik sektori dahilinde musteriye
dokunan bircok hizmet ve uygulamamiz
bulunmaktadir. Uygulama katmanl
DDOS ataklan direk olarak mausteri
deneyimini olumsuz etkileyebilecegi
icin altyap1 guvenligimiz icin L7 DDOS
ataklarnna karst  koruma  katmam
kullanmamiz oldukca kritik. Onprem
cozumlerin  dogasi geregi altyapr,
guncelleme ve kaynak bulundurma
anlaminda bir cok bileseni bulunmakta.
Bu tarz mali ve operasyonel yuk getiren
uygulamalar yerine Turk Telekom’un
yeni atak trendlerine gore gelistirdigi,
yonetimliglvenlikhizmetlerikapsaminda
uygulama katmanl DDOS ataklarina
karsi koruma hizmetini topolojimize
konumlandirdik. Boylelikle operasyonel
yukumuzu azaltarak sadece raporlama
ve bildirimlere odaklandigimiz  bir
dunyamiz olustu.

BT Sistem Yo6netimi -
Direktori&CISO

- i TURKISHBANK >

L7 DDQOS hizmeti gunumuz
teknolojisinde  gelisen  sistemlerin
korunmasinda buyuk fayda saglayan
bircok sirketin kullanmas1 gerektigini
dusundugumuz yapilardir.

Turk Nippon Sigorta olarak Telekom
omurgasindan bu hizmeti almamizin
baslica nedenleri sistemlerimizin 7/24
esasiyla izlenmesi ve bu isi yoneten
ekibin profesyonel olmasidir.

Herhangi bir durumda olusacak
saldirilann sistemlerimize gelmeden
Telekom tarafindan  engellenerek
sistemimizde yuk olusmasini dnlemistir.
TurkTelekomguvenlik ekipleriyle birebir
calisarak ¢c6zum odakl bir yaklasimla
musteri  memnuniyeti ile verilen
hizmetin kalitesini arttirmaktadir.

Sistem Altyapi ve Bilgi
. . Givenligi Miduri
TURK NiPPON

SIGORTA
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