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Gell ml - Gelismis tehditler surekl,
s s sosyal muhendislik gibi korsanlik

tekniklerini kullanarak sistemlere

TEhditler erismeye caligir.

- Bulastig1 sistemlerde yikia
(APT- Advanced sonuclar yaratmaya yetecek kadar

Persistent Threat) uzun sire boyunca kalabilir.

- Zararl yazihm iceren
web sitelerinden

- Oltalama amaciyla APT Saldl rl larl

gonderilmis e-mail

eklerinden N l B l
- Enfekte olmus USB aSI u asl r?

belleklerden

Ele Gecirme Yayilma

Enfekte olmus cihaz, sistemin Sistemin zafiyetlerinden
komuta&kontrol sunucusuna faydalanarak aym ag
baglanarak kendi talimatlanm icindeki diger sistemlere de
uygulamaya calisir. fark edilmeden yayilir,

iceride yayilmis olan zararli

@
yazilim e-maillerden, v
dokUmanlardan, Skype erl
gibi anlik mesajlasma
uygulamalanndan ya da IZI n ISI
web kameralardan veri
sizintis1 yapabilir.




Sifirinc1 Gun
Atak Istatistikleri

Gunluk incelen zararh
yazilimlarn

%28 ila %40’1In1n

sifirnnc gun ataklan oldugu
tespit edilmektedir.*
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Zararh yaziimlann
%94°u mail yolu ile
bulasmaktadir.™*

Fidye yazilimlarin sayisi
2020 Ucuncu ceyreginde
yilin ilk'yansina kiyasla
gunluk ortalama %50 artis
gostermistir.***

Kaynaklar:

*Fortinet Fortiguard Labs

**Verizon 2019 Data Breach Investigation Report
***Checkpoint Research




Turkiye En Cok >
Atak Alan Ulkeler
Arasinda 5. Sirada

2020’nin ilk ceyreginde Turkiye, %32,5’lik
vaka artisi ile fidye yaziim saldinlanndan
en ¢ok etkilenen 5. tlke oldu.

1. Amerika
2. Hindistan
3. Sri Lanka

Kaynak: Checkpoint Research



Turk Telekom APT
Atak Istatistikleri

Turk Telekom APT servisinde 2020 yili icinde tespit edilen
zararl dosya sayilannin ceyrek bazli dagilimi

10.825 8.799 9.460 10.400

I >>

2020Q1 2020 Q2 2020 Q3 2020 Q4

Uretici Yedekli Altyapi ile yiiksek
dosya tarama kapasitesi

paloalio F:RTINET



Kritiklik Seviyelerine Gore
Kategori Bazl >>
Tehdit Sayilan

Yuksek Riskli
Hijack S 14
Infector . 13
Downloader | 18
Dropper 101
Trojan EE 124
Unknown B 224
Diger B 559
1 10 100 1000
Diisiik / Orta Riskli
Backdoor B 1
Dropper B 3
Downloader [ 26
Trojan S 86
Riskware B 554
Unkown B 233
Diger B 508
1 10 100 1000

*2020 yilinda Tirk Telekom servislerinde incelenen zararl yazilim verileridir.



Turk Telekom Gelismis
Tehdit Onleme Servisi

Turk Telekom’un omurgadan sunmakta oldugu APT servisi
ile izl devreye alim ve kurulum kolayligindan yararlanarak
sistemlerinizi oltalama saldinlarn ve sifirinci glin ataklanna
karsi koruma altina alabilirsiniz.

APT, Antivirus ve IPS servisleri ile entegre calisarak ihtiyacinmz
olan hizli ve esnek ¢c6zUmu sunmaktadir.

Turk Telekom uzman kadro destegi ile siber ataklar
sistemlerinize ulasmadan omurga seviyesinde engellenir.

APT servisi erisim bagimsiz sunulmaktadir, farkli operatérden
hizmet alan.internet musterileri de Turk Telekom APT
servisinden aylik 6deme modeli ile yararlanabilir.




Turk Telekom APT Sevrvisi
Nasil Calisir?

>

Filtrelenen

| Trafik
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Gelismis Tehdit Onleme
Sifinna guin ataklanna karsi koruma saglar.

internet Uizerinden indirilen dosyalar inceler ve analiz eder.

Zararl oldugunu tespit ettigi dosyalann indirilmesini onler.

Sandboxing (Denetleme Ortam), siber istihbarat ve
raporlama sunar.

Tum atak vektorleri icin koruma saglanir. (E-mail, web trafigi,
anlik mesajlasma)
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