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2023 McAfee Tuketicileri Hedef Alan Mobil Tehditler Raporu

Artik her sey dijital ortamda: Telefonlarimiz da bunlara ulagsmamiza
yardimci oluyor. Riskleri nasil azaltacaginizi 6greneceksiniz.

Telefonunuza en son ne zaman baktiniz? Arastirmalar, gogumuzun gunumuzun
yaklasik Ugte birini mobil cihazlarla gegirdigini gdsteriyor.! Telefonlarimiz ve diger
mobil cihazlarimiz Gzerinden baglantida kaldigimizi, faturalarimizi ddedigimizi, oyunlar
oynadigimizi ve hayatimizi planladigimizi ddsunursek buna sasirmamak gerek.

2022'nin sonunda OpenAl'nin ChatGPT sohbet botu ve DALL-E 2 gérintU olusturma
uygulamasi gibi oyunun kurallarini degistiren bazi uygulamalar kullanima sunuldu.

Bu araglar, yapay zekanin gucunu kitlelerle bulusturdu. Bu gelismeler sadece bize dedil,
siber suclulara da yenilik ve Uretkenlik agisindan heyecan verici firsatlardan yararlanma
imkani sagladi.

McAfee'nin Tehdit Arastirma Ekibi, gdnumuztn mobil tehditlerine siber suglularin
gbzunden bakma avantajina sahip. Bu icgodruleri kullanarak riskleri ve kendinizi nasil
koruyabileceginizi daha iyi anlamaniza yardimcer olmak igin bu raporu hazirladik.

Bu sayede telefonlarin sundugu ézgurluk, denetim, erisim ve eglence gibi olanaklardan
faydalanirken siber suclularin hazirladigi potansiyel tuzaklardan kacinabilirsiniz.

Bu raporun dijital hayatinizi, mobil cihazlarinizi ve ailenizi korumak icin yararl bir kaynak
olacagini ve gevrimic¢i hayatinizi glvenle yasamanizi saglayacagini umuyoruz.

Steve Grobman
Kidemli Baskan Yardimcisi ve Teknolojiden Sorumlu Baskan, McAfee

Fernando Ruiz
Kidemli Guvenlik Arastirmacisi, McAfee Mobil Tehditler Arastirma Ekibi

Bu rapor dort ana basliga ayriimistir ve her basligin altinda gesitli bulgulara
yer verilmistir:

= Birinci Baglik-Tehdit: GUvenilir gérinen uygulamalara givenme

= ikinci Baslik-Tehdit: DM atan dolandiricilar

= Uglincui Baslik-Tehdit: Kisisel telefonunuzu is igin kullanma

= DOrduncu Baglik-Zorluk: Telefon sahibi gocuklara ve genglere modern

ebeveynlik yapma
= En yaygin gérulen 10 k6t amagh yazihm ailesi
= 2023 Tehdit tahminleri
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Tehdit: Guvenilir gorinen uygulamalara guvenme

Mobil uygulamalar hayatimizin buyuk bir pargasi ve A noktasindan

B noktasina ulagsma, sosyal medyada igerik paylagsma veya butce yonetimi
gibi pek ¢ok alanda bize yardimci oluyorlar. Peki guvenilir uygulamalari
digerlerinden nasil ayirt ediyorsunuz? Uygulama magazalarinin inceleme
sUreglerinin, k6t amagcl uygulamalari kimse indirmeden yakalayip
silecegine glvenmemeniz gerekir. Kot adamlar, uygulamalarini
magazalara gizlice eklemek igin her gegen gun daha akilll hamleler
yapiyor. Bu nedenle cihazinizi ve verilerinizi glvende tutmak igin

izlemeniz gereken birkag adim var.

Ne tur uygulamalar var?

Sekil 1. McAfee tarafindan kétd amagli oldugu tanimlanan gesitli mobil uygulamalar. (Gésterilen uygulamalar Google Play'den kaldiriimigtir.)

Koéta amagl uygulamalar genellikle birkag ortak 6zellige sahiptir: populer, kullanimi kolay ve gérunuste
zararsiz. Dogru, bunlar ayni zamanda ilgilendiginiz birgok uygulamanin da 6zelligi ve asil sorun da burada
basliyor. Bu nedenle 6zellikle su tar uygulamalari indirirken ¢gok dikkatli olun:

= Resim duzenleme uygulamalari ve fotograf filtreleri
* s ve telefon icin yardimei programlar
= Oyun ipuglari ve hileler

= Sosyal medya araglari
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Magazaya nasil giriyorlar?

Burada teknik ayrintilara ve kodlama tekniklerine
girmeyecegiz ancak dolandiricilarin, kotd

amagl kodlarinin incelemelerden gegmesi igin
kullandigr birkag numara vardir. Bu puf noktalari
hakkinda bilgi sahibi olmak koétd uygulamalardan
kaginmaniza veya bunlari yUkledikten hemen sonra
fark etmenize yardimci olabilir.

Oncelikle k6tu amagl uygulamalarin gogu aslinda
bazi normal islevler sunar. indirdiginiz Gcretsiz
fotograf duzenleyicinin veya sosyal medya takip
aracinin galiglyor olmasi arka planda bir seyler
saklamadigr anlamina gelmez. Suglular, kotd amagl
kodlarinin incelemelere takimamasini saglamak igin
genellikle sifreleme kullanir veya kétt amagl kodlar
gecikmeli olarak ekleyerek uygulama testleri gegene
kadar ortaya gtkmamasini saglar. Bagvurduklari
diger bir hile de cihazin konumunu kontrol etmek

ve kotu amagl kodun sadece belirli Ulkelerde
calismasint saglamaktir. Bazilart da uygulama
yuklendikten sonra ek kod indirilmesini saglayarak
kétd amagl kodun incelemeye hic girmemesini
amaglar. Son olarak suglular bazen kodlarini

bir sonraki yazilim guncellemesine otomatik

olarak dahil edilen tguncu taraf kod kitaplhigina
yerlestirerek normal uygulamalari kotd amagl
uygulamaya dénustirmeyi basarirlar.

Dolayisiyla karsiniza gikan hemen her uygulama
kétt amagl olabilir ve bu nedenle telefonunuzy,
tabletinizi ve dijital hayatinizi k6tt adamlardan
korumak icin bazi ek adimlar atmaniz gerekir.

Bu uygulamalar nasil

kotulukler yapiyor?

Dolandiricilar genellikle paranin veya paraya gevirebilecekleri verilerin pesindedir. Dolandiricilik amagli
reklamlara tiklanmasini saglamak veya bu tar reklamlar olusturarak kullanicilarin kimlik bilgilerini calmalk,

bu tdr uygulamalarin denedigi en yaygin yéntemlerden bazilardir. Gogu arka planda gergeklestiginden
bu islemlerin farkinda bile olmayabilirsiniz.

Bir uygulamay! yuklerken, kurarken veya kullanirken asagidakilere benzer olaylarla karsilasirsaniz hemen
kurulumu durdurun veya uygulamayi bulup silin:

= Uygulamanin gereksiz izinler istemesi
= Kurulumun ardindan uygulama simgesinin mentden kaybolmasi
= Ana ekran veya kilit ekrani gibi uygulamanin baglami disindaki yerlerde reklam goésterilmesi

= Web tarayicisinin sizi bilmediginiz bir web sitesine yonlendirmesi

Telefonunuzun kamerayi, mikrofonu veya konum servislerini agmak gibi beklenmedik
islemler gergeklestirmesi

Varsayilan ana sayfaniz veya arama motorunuz gibi ayarlarin degistiriimesi
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[@ Yapay zeka dolandiricilara nasil
—— Yyardimci oluyor?

Gegen yilin sonunda OpenAl, yapay zeka destekli gorantt olusturma
uygulamasi DALL-E 2'nin kullanima aglimasiyla mansetlerde kendisine
yer buldu. Bu uygulama, fotograflara dayall sanatsal gorintuler
olusturabilen yapay zeka tabanl mobil uygulamalar dalgasini baslatti.

Lensa gibi uygulamalar gtvenilir olsa da diger uygulamalar yapay
zeka alanindaki en son gelismelerinden yararlanmak isteyen kota

amaclh uygulamalar olabilir.

ChatGPT'nin yeni surimu bazi endiseleri de beraberinde getiriyor.

ChatGPT, insanlarla hemen hemen ayni sekilde sohbet edip metin
yazabilen bir yapay zeka programi ve dolandiricilarin yazim ve dil

bilgisini gelistirmelerine yardimci olabilir.

Telefonunuzda kétd amagl bir yazihmin ¢alisiyor olabilecegine dair diger isaretler:

Beklediginizden daha fazla mobil veri tuketimi
Cihazi kullanmamaniza ragmen pilin gabuk bitmesi veya cihazin agirt iIsinmasi

Sosyal medyada bilginiz diginda gergeklestirilen igslemler, farkl yerlerden giris yapiimasi,
goénderi paylasiimasi, begeni atilmasi vb.

Bilginiz disinda eklenen yeni kigiler veya takvim etkinlikleri
izniniz olmadan yuklenen yeni uygulamalar veya ana ekranda gérinen yeni simgeler
Gonderdigini hatirlamadiginiz Gcretli SMS mesaijlari

Bilginiz disinda baslatilan Gcretli operatér hizmeti abonelikleri

Telefonunuzda kétd amacgh uygulama oldugunu duasuntyorsaniz sunlart yapabilirsiniz:

7

Telefonunuzu guvenli moda alin (yalnizca Android telefonlar igin)

Guvenilir bir gavenlik uygulamasiyla virls taramasi yapin; ucuz veya ucretsiz oldugu igin
daha énce adini hi¢ duymadiginiz bir uygulamayi indirmeyin

Isletim sisteminiz guincel degilse gtincelleyin
Cihazinizi yeniden baslatin
SUphe uyandiran tim uygulamalart silin

Bu yontemlerin higbiri ise yaramazsa son asamada telefonunuzu fabrika ayarlarina
sifirlamaniz gerekebilir. Bunu yaptiginizda tim sorunlarin giderilmesi gerekir.

2023 McAfee Tuketicileri Hedef Alan Mobil Tehditler Raporu


https://www.mcafee.com/blogs/other-blogs/mcafee-labs/the-rise-and-risks-of-ai-art-apps/
https://www.mcafee.com/blogs/other-blogs/mcafee-labs/the-rise-and-risks-of-ai-art-apps/
https://www.mcafee.com/blogs/other-blogs/mcafee-labs/the-rise-and-risks-of-ai-art-apps/

RAPOR

8

Kendinizi sahte uygulamalardan korumak igin kullanabileceginiz ipuglari

McAfee ve App Defense Alliance toplulugunun diger Gyeleri, k6td amagl uygulamalarin resmi
uygulama magazalarina ulasmasint énlemeye yardimci olmak igin igbirligi yapiyor ancak
tuketicilerin yapmasi gereken bazi iglemler de var:

Biraz aragtirma yapin

Uygulamanin kaynagi glvenilir mi? Gelistiricinin diger uygulamalarina géz atin.
S6z konusu olan bir bankaclilik veya benzeri bir finans uygulamasiysa sirketin web
sitesine gidin ve resmi gelistirici hesabi tarafindan yayinlanan resmi uygulamayi
indirdiginizden emin olun.

Yorumlara g6z atin

Olumsuz veya 1yildizli yorumlari okuyun. Dolandiricilar genellikle "Guzel uygulama® gibi
cok sayida kisa ve standart 4/5 yildizl yorumlar yayinlar ve ardindan ¢ok sayida sahte
oyla bu yorumlari listenin en Ustune tasir.

Gercek olamayacak kadar guzel mi gériniyor?

Siber guvenlikte genelgecger bir yaklasim vardir. Gergek olamayacak kadar
guzel gérunuyorsa muhtemelen gergek degildir. Uygulamanin normalden daha
yUksek bir yatinm getirisi vaat etmesi veya sosyal medya hesabinizi Ucretsiz
olarak hizla buyutebilecegdinizi sdylemesi buyUk olasilikla farkl bir sekilde bedel
Odeyeceginizi gosterir.

izinlere dikkat edin.

Bir el feneri uygulamasinin gergekten de ses kaydetmesi veya kisilerinize erismesi
gerekir mi? Android telefonlarda "Ayarlar” sayfasindan "Uygulamalar‘a ve ardindan
uygulamaya tiklayip “izinler” listesine géz atabilirsiniz. iPhone'da "Ayarlar'a ve
ardindan "Gizlilik ve Guvenlik® girisine tiklayin. Uygulamaya vermek istediginiz izinleri
ve engellemek istediklerinizi segebiliyor olmaniz gerekir. En basginda uygulamanin
bu izinlerden bazilarina neden ihtiyag duydugunu sorgulamayi unutmayin.

Dogrulanmig magazalardan sagmayin

Koétd amagl uygulamalar tdm uygulama magazalarina sizmayi basarabilir

ancak Google Play ve Apple App Store gibi resmi platformlar hem uygulamalari
yayinlanmadan énce incelemek hem de yayinlandiktan sonra kesfedilen kotu
amagl uygulamalari belirleyip kaldirmak igin kati streglere sahiptir. UgUnct taraf
uygulama magazalarda bu sUregler zorunlu olarak uygulanmayabilir ve hatta bu
magazalardan bazilar mobil kullanicilara kasith olarak kétd amagl yazihm dagitmak
icin tasarlanmisg olabilir.

\

)
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Tehdit; DM atan dolandiricilar

Dogrudan mesaijlar veya DM'er, kisilerin arkadaslari ve takipgileri tarafindan
gorulemeyen 6zel sohbetler yapmak igin kullandigi populer bir yontem.
Bunlar ister basit metin veya SMS mesaijlari, ister iMessage ve WhatsApp gibi
mesajlasma uygulamalari veya bir sosyal medya platformunun eklentileri
olsun, suclular tarafindan k6t amaglh baglantilar géndermek veya insanlari
daha buyUk dolandiriciliklara yénlendirmek icin kullaniliyor. Mesaijlarin gtvenli
veya sifrelenmis olmasi, kargi tarafta bir dolandirici olmasina engel degildir!

Ne tlr mesajlar var?

Your Netflix account has
been suspended, because
we're having some trouble
with your current account
information.

Recovery your Netflix
account immediately
by click link bellow:

Please take action on
your account within 48
hours to avoid permanent
suspension.

Best regard,
Netflix, Inc.

Venmo,

Your Venmo account has
been suspended, because
we're having some trouble
with your current account
information.

Validate your account
information by click link
bellow:

Please take action on
your account within 24
hours to avoid permanent
suspension.

Best regards,
Venmo. Inc

Reminder: Take action on
your PayPal account

Your PayPal acount is
currently limited, We
noticed that you've been
using your PayPal account
in a questionable manner.
To understand this better,
we need more information
from you.

To help keep your account
secure, immediately by
click link bellow and
perform the required
tasks.

Please take action on
your account within 24
hours to avoid permanent
suspension.

Best regards,
PayPal Pte. Ltd.

FBsej1
Amazon :

Your account has been
locked due suspicious
activity.

All of your last orders and
subsription has been on
hold until this issues fixed.

Click link below to unlock
your account :

If you do not complete the
verification process before
24 hours, your Amazon

account will be terminated.

Sincerely,
Amazon Team

Cogu mesaj guvenli olsa da bir baglantiya tiklamadan veya bir DM'e yanit vermeden dnce gergek
oldugundan emin olmak igin birkag¢ saniyenizi ayirmaniz énemlidir. Dolandiricilar sahte mesajlar
kullanarak sizi kandirip kot amagl bir baglantiya tiklamanizi ve ardindan giris bilgilerinizi veya hesap
numaralarinizi girmenizi veya kisisel bilgilerinizi paylasmanizi saglamaya ¢alisir. Bu mesajlarda bazen
yazim veya dil bilgisi hatalari ya da garip ifadeler yer alabilir.
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Yapay zeka dolandiricilara yardim ediyor:

ChatGPT gibi yapay zeka araglarinin kullanima sunulmasiyla birlikte dolandiricilar, yazim ve dil bilgisi
hatalarini dizeltebiliyor ve bu da dolandiricilik amagh mesaijlarin igerikteki hatalar sayesinde tespit
edilmesini zorlagtiryor.
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Dikkat edilmesi gereken diger bazi uyari igsaretleri sunlardir:

= Bilinmeyen bir numaradan veya guvenilir bir kurulusa ait gibi gériinen bir numaradan
beklenmeyen mesajlar

= Kigisel bilgilerinizi vermediginiz takdirde hesabinizin kapatilacagina dair uyari gibi acil veya
tehdit edici ifadeler iceren mesajlar

= Kigisel bilgilerinizi guncellemek veya hesabiniza giris yapmak igin bir baglantiya tiklamanizi
isteyen mesaijlar

= Bonus, 6dUl veya para iadesi teklifleri

= Pesin islem Ucreti veya idari Ucret talepleri
Tipik érnekler sunlardir:

Dear [name], we apologize

Urgent! We have detected
for [company’s] recent

unusual activity on your

e BlEEse e e i e service issues. Your loyalty You have won a free gift! Click
login and verify your information is important to us. Receive here to claim your prize!
or reset your password. your refund/credit at:

I

MogHao olarak bilinen kott amagl yaziim ailesi en yaygin mobil tehditlerden biridir ve genellikle SMS
mesajlarlyla bulasir. MogHao, 2022'de dunya ¢apinda 573.000'den fazla cihaza bulasti ve dzellikle
Japonya, Fransa, GUney Kore, ispanya, Turkiye ve Amerika Birlesik Devletlerindeki kurbanlari etkiledi.
Ancak MogHao, dunyanin farkli noktalarindaki cihazlara bulagmayi da basardi.

McAfee'nin 2022'de Google Play'de tespit ettidi tehditlerin %6,2'si "iletisim” kategorisindeydi ve bunlarin
cogu sahte SMS Mesajlasma uygulamalariydi. Joker kotd amagl yazilimi, sahte SMS uygulamalari
arasindaki en yaygin ailedir. Bu kotd amagcl yazilim, telefon sahibinin bilgisi olmadan SMS mesajlari
goénderip ¢zel numaralar arayarak telefon faturasini sisirir ve suglularin bundan pay almasini saglar.
Bu yontem genellikle "Ucretli numara dolandirnciligr” olarak bilinir.

Sekil 2. McAfee'nin 2022'de tespit ettigi kota amagli iletisim uygulamasi érnekleri.
Denenmig ve dogrulanmis uygulamalardan sasmamak en iyi segenektir. (Gosterilen uygulamalar Google Play'den kaldiriimistir.)
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“Yemleme” yéntemini duydunuz mu?

"Yemleme', suclularin kurbanin parasini galmadan énce onu besledigi dolandiricilik mesajlari igin
kullanilan bir terimdir. Bu girisimlerde genellikle suclular "Merhaba” veya "gecgen hafta ne eglendik’
gibi basit bir mesaj atar ve karsidan "yanlis numara” yanitinin gelmesini bekler. Bu mesajin ardindan
dolandirict yeni bir arkadas bulmus gibi davranir ve karsi tarafin gavenini kazanmak igin bir sohbet
baslatir. Basaril bir borsact oldugunu sdyleyebilir ve kripto paralar gibi bazi ézel yatinmlarla ¢ok para
kazandigindan bahsedebilir. Burada amag, kurbanin sahte bir yatinm uygulamasi indirmesini veya
guvenilir géranen bir yatinm hesabr agmasini ve buraya bir miktar para aktarmasini saglamaktir.

Bu uygulamalar veya web siteleri oldukga iyi tasarlanmistir ve dolandiricilar bazen yatinm firsatiyla ilgili
goéruntulu goériasme yapar veya kurbani daha kolay kandirmak igin sahte kazancinin kdguk bir bolumuna
cekmesine izin verir. Ardindan suclular kurbanin giderek daha fazla para yatirmasini ister ve hatta bunu
yapmak icin karsl tarafi borg almaya ve kredi gekmeye tesvik eder. Dolandiricilarin amaci kurbanin
cebindeki son kurusa kadar alip sonra kagmaktir. Arka planda sug érgutlerinin bunlarr buyuk dlgekte
yuarutmesini kolaylastiran, genellikle zorla ¢alistirilan kisileri veya insan kagakciligr kurbanlarint istismar
eden ayrintili senaryolar ve ydntemler vardir.

Bu dolandiriciliklardan uzak durmak icin en iyi tavsiye, kisa strede zengin olma planlarina veya
istenmeyen yatirim firsatlarina gok stpheci yaklagsmaktir. Kulaga gercek olamayacak kadar guzel
geliyorsa genellikle gergek degildir!

QR kodlarin getirdigi risklerin farkinda misiniz?

Siyah ve beyaz piksellerden olusan kare kutular olan QR kodlar, mobil cihazlarin bir kamerayla okuyabildigi
ve bir mesaja veya eyleme donusturebildigi "hizli yanit” barkodlaridir. Bu kodlar ézellikle pandemi sirasinda
restoran menduleri gibi bilgilerin dokunmadan paylasilmasini sagladiklarr igin populer oldular.

Her QR kod 4.000 karakterden fazla veri tutabildiginden bir web sayfasini agmak, mesaj géndermek ve
bir uygulama indirme baglantisi saglamak gibi birgok islem icin kullanilabilir. YUksek esneklik sunan bu
teknoloji birgok farkl amagla kullanilabilir, drnegin:

= Menuyu gérunttilemeye ek olarak restoranda siparis
verme ve 6deme yapma

Paylagilan Wi-Fi aglarina kolay erigim

Uran ambalaj igerigi ve arun bilgileri

Sosyal medya baglantilar

= MUze ve sanat galerisi sergi bilgileri

Etkinlik bilgileri, toplu tasima tarifeleri

= Mobil ddemeler

Ancak diger bircok dijital arag gibi bunlar da suglular veya
kota amagl kisiler tarafindan kullaniliyor. Dolandiricilar,

QR kodlar web siteleri, sosyal medya, kisa mesajlar
araciigiyla paylasabilir ve hatta orijinal QR kodlarin
Uzerine cikartmalar yapistirabilir.

Kodlara yerlestirilen baglantilar sunlarr yapabilir:
= Kullanicilar, kisisel bilgileri calmak i¢in tasarlanmis
sahte sitelere yonlendirme
= KO6tU amach yazilim indirme
= Guvenligi ihlal edilmis bir Wi-Fi agina baglanma

= Banka kimlik bilgileri veya diger degerli kisisel bilgiler igin kimlik avi yapma

12 2023 McAfee Tuketicileri Hedef Alan Mobil Tehditler Raporu



RAPOR

Kendinizi nasil koruyabilirsiniz? Kotd amagl kodlarin kurbani olmamak igin:

= Almayi beklemediginiz QR kodlari tararken dikkatli olun

QR kodun sizi yonlendirdigi web sitesinin URL'sini kontrol edin

Guvenilir bir kaynak tarafindan yaymnlanan gavenilir bir QR kod okuma uygulamasini kullanin
ve indirmeden énce yorumlara gdz atin

Kisisel bilgilerinizi koruyun, nerede ve kiminle paylastiginiza dikkat edin

Uygulamalar dogrudan QR kodlardan indirmeyin, gergek kodlar resmi uygulama
magazasina yonlendirecektir

/

Kendinizi DM dolandiriciliklarindan korumak i¢in kullanabileceginiz ipuclari

Ozetlemek gerekirse paranizi ve kigisel bilgilerinizi DM dolandiriciigindan korumak igin buradaki
ipuclarindan yararlanabilirsiniz.

Y

& o

[40]

Sahte DM'lerdeki uyari isaretlerine dikkat edin

Bilinmeyen kisilerden gelen mesaijlara, acil uyarilarag, para iadesi tekliflerine veya
hesabiniza giris yapma isteklerine stpheyle yaklasin. Tiklamadan énce mesajdaki
baglantilari dikkatlice inceleyin. Mesajda verilen baglantiya tiklamak yerine
dogrudan sirketin web sitesine gidin.

Modlara dikkat edin

Dogrudan mesajlasma uygulamalari igin ekstra ézellikler sunan veya baz
Ulkelerde iletisim engellerini agmanin yollarini sunan birgok ‘'mod” vardir.
Bu modiar sik sik két amagcl veya casus yaziimlarin hedefi olur.

“Yemleme” girisimlerine dikkat edin

Birikimlerinizi calmak isteyen suclularin sizi yemleyerek kandirmasina izin vermeyin.
Kime para génderdiginize dikkat edin ve kendi isteginizle dahil olmadiginiz yatirnm
tekliflerini arastirin. Gavenilir yatirnm sirketleri resmi makamlara kayith olur ve yuksek
getiri vaat edemez veya bu ydnde bir garanti sunamaz.

QR kodlara dikkat edin

Herhangi bir QR kodun baglandigi web sitesi adresini dikkatlice inceleyin ve
gergek oldugundan emin olun. Telefonunuzun donanim veya yazilim geligtiricisi
tarafindan yayinlanan veya telefonunuzun kamerasinda bulunan guvenilir bir
QR kod okuyucu kullanin. Kigisel bilgilerinizi paylasirken son derece dikkatli olun.

\

13

2023 McAfee TUketicileri Hedef Alan Mobil Tehditler Raporu



UcUncU Baslik:
Tehdit




RAPOR

Tehdit: Kigisel telefonunuzu ig i¢in kullanma

Bircogumuyz, isle ilgili Snemli bir telefon veya e-posta beklerken telefonsuz
kalmanin getirdidi o panik duygusunu yasamisizdir. is hayatimizia

kisisel hayatimiz elektronik ortamda i¢ ice gecmis durumda. Arabada,
spor salonunda ve hatta yatakta bile e-postalarimizi kontrol etmekten
geri kalmiyoruz.

Cep telefonlari insanlarin dretkenlik uygulamalarina ve iletisim araglarina erismesini, ayni zamanda
masalarina bagl kalmadan islerini yapmalarini saglayan gucld bir is aracidir. Ancak bu davranigla
sirketlerimizi nasil riske atiyoruz?

Yapilan son arastirmalara gére cogumuz mobil cihazlar hem is hem de kisisel amagl olarak kullaniyoruz.
Is cihazlarinda kisisel e-postalarimizi kontrol ediyor, bazen de tam tersini yapip kisisel cinazlarimizdan ig
e-postalarimiza bakiyoruz. is cihazlari teorik olarak isverenler tarafindan yonetiliyor ve BT departmanlari
guvenlik agiklarini kapatip uygulamalarr gincelliyor. Peki is cihazinizin ne kadar guvenli oldugunu biliyor
musunuz? igvereniniz kisisel cihazinizin gvenligini de yonetiyor mu? Yoksa iki tarafi da riske mi atryorsunuz?

Risk degerlendirmesi: isi ve kisisel
gobrevleri birlikte yaratme

Bircok insan igin kisisel cihazlar ve is cihazlari arasinda bir Sosyal mihendislik ve
ayrim yoktur. Daha buyUk sirketler size bir cihaz verebilir dolandiricilik girigimleri
veya sizi iste kisisel telefonunuzu veya tabletinizi kullonmaya
tegvik eden Kendi Cihazini Getir (E%Y‘OD). politikasina sahip Teknik Destek dolandiriciligl uzun
olabilir. Do.hq. kgguk |§Ietm¢_|er, g|r|§|mq|lgr veya ortak arac yillardir kullanilan bir yéntem olsa da
kullanan surGculer ya da képek gezdiriciler gibi serbest uzaktan calismanin yayginlasmastyla
calisanlar buyuk élgude kisisel mobil cihazlarini kullanir. birlikte yerinde destek yerine telefon
Uzerinden destek ydntemine daha gok
basvurulmasi siber suclularin bu alandaki
girisimlerinin artmasina neden oldu.

Hangi gruba dahil olursaniz olun bu raporda yer verilen DM
dolandiriciliklart veya uygulama magazasi guvenlik sorunlari

gibi mobil tehditler evde oldugu kadar iste de gegerlidir. Bu dolandiriciliklarda genellikle arayan
Acil bir proje icin hediye karti almanizi veya sirketten para kisiler sizin farkinda olmadiginiz bir
transferi yapmanizi isteyen bu mesaj gergekten patrondan sorun igin teknik destek sunma teklifinde
mi geliyor? Cesitli gbrevlerinizi ydnetmenize yardimci olmasi bulunur. Birgogu kisisel bilgisayarinizi

icin indirdiginiz uygulama gergek ve guvenilir mi? Sirketinizi duzeltme konusunda yardim etmeyi teklif
guvenlik tehditlerine ve dolandiricilik girisimlerine agik hale edebilir. Bu tUr bilgileri sirketinizin yardim
getirmemek igin is uygulamalarina veya veritabanlarina masasi da talep edebileceginden dikkatli

olmaniz gerekir. Bu dolandiriciliklarin nasil
gergeklestigini ve yapmaniz gerekenleri
Mobil cihazlara yénelik is uygulamalari (PDF duzenleyiciler, 6grenmek igin buraya goéz atin.

VPN'ler, mesajlasma yoneticileri, belge tarayicilar, pil

guglendiriciler ve bellek temizleyiciler gibi kategoriler)

Uretkenliginizi artirmaniza yardimci olabilir. Bu tur uygulamalar

tipik erigsim profilleri nedeniyle kétt amagcl yazilimlarin hedefi olur. Bu tur bir uygulamanin depolama,
mesajlasma, takvimler, kisiler, konum ve hatta sistem ayarlari igin izin istemesi alisiimadik bir durum
degildir ve bu da dolandiricilarin igle ilgili her tarld bilgiyi almasina olanak tanir.

guvenli bir sekilde giris yaplyor musunuz?

Teknoloji daha esnek bir sekilde galismamizi sagladi ancak bu esneklik, sorumlulugu da beraberinde
getiriyor. Yalnizca kisisel dijital hayatlarimizin degil ayni zamanda profesyonel dijital hayatlarimizin da
guvenligini de saglamamiz gerekiyor.

McAfee'nin 2022'de Google Play'de tespit ettigi tehditlerin %23'0 “Araglar” kategorisinde yer aliyordu ve
bu kategori Eglence, iletisim ve Kisisellestirme Uygulamalari dahil olmak Gzere tum uygulama kategorileri
arasinda en yuksek yuzdeye sahipti.
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is cihazlarini ve kisisel cihazlari capraz tehditlere kargi korumak icin ipuglari

Kisisel cihazinizda gergeklestirebileceginiz iglemler

= Telefonunuzun kilidini agmak icin sifre girilmesi gerektirdiginden emin olun ve makul bir
otomatik kilitleme saresi ayarlayin.

= Yanliglikla ifsa etme olasiligint azaltmak igin is ve kisisel gérevler igin farkl uygulamalar
kullanmayi veya mobil cihazinizdaki bir klaséra veya ekrani "yalnizca is" uygulamalarina
ayirmay degerlendirin.

= Bilinen guvenlik sorunlarindan ve guvenlik agiklarindan kaynaklanan riskleri azaltmak igin
uygulamalarinizi ve mobil isletim sisteminizi strekli giincel tutun.

= Herkese aclk veya bilinmeyen Wi-Fi aglarina baglaniyorsaniz VPN kurun ve kullanin.

= Cihaziniza yeni uygulamalar yuklerken dikkatli olun.

Dikkat etmeniz gerekenler

= Dolandiricilik veya kimlik avi mesajlarina ve hangi hesaba génderildiklerine dikkat edin.
Kisisel e-posta adresinizi is arkadaslarinizia paylastiniz mi? Paylasmadiysaniz bu adresi
nereden buldular?

= Gonderenin kimligini dogrulamak igin zaman ayirin ve kisisel e-posta veya SMS yoluyla
sizinle iletisime gegmelerinin mantikli olup olmadigini degerlendirin.

= MUmkun oldugunda gok faktérlt kimlik dogrulamasini kullanin ve dolandiricilik girisimlerine
karsgi dikkatli olun. Suglular, gercek gibi gériinen ve kimlik dogrulamasi koduyla dogrulama
yapmanizi isteyen kisa mesajlar génderebilir ve daha sonra bu kodu kullanarak hesabiniza
giris yapmaya galisabilir.

is tarafinda dogrulanmasi gerekenler

= Kurulusunuzun bir BYOD politikasi olup olmadigini kontrol edin ve guvenlik gereksinimlerine
uygun hareket ettiginizden emin olun.

= Is uygulamalarina veya veritabanlarina baglanirken ya da herkese agik veya bilinmeyen Wi-Fi
aglarini kullanirken sirket onayli VPN uygulamasini kurun ve kullanin.

- J
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Zorluk: Telefon sahibi cocuklara ve genclere modern
ebeveynlik yapma

Dijital cagda ebeveynlik yapmak bazi zorluklari da beraberinde getirir.
Cep telefonlari, ebeveynlerin ve ¢cocuklarin iletisim halinde kalmasina
yardimci olma acisindan faydali olsa da bu cihazlar potansiyel
tehlikelerin kaynagi da olabilir. Ebeveyn denetimleri, cocuklarin dijital
hayatlarini korumaya yardimci olabilir. Ancak onlari ¢evrimici ortamda
tamamen guvende tutmak icin hem ¢ocuklarin hem de ebeveynlerinin
teknolojilerden, sahsen takip etme olanaklarindan ve bu alanlarla ilgili
sunulan egitimlerden faydalanmalari gerekir.

K6étid amach uygulamalardan daha fazlasi

Koétt amagl uygulamalar genellikle oyun oynamak, video gekmek ve sosyal medya hesaplarini ydnetmek
gibi gocuklarin ve genglerin sevdigi faaliyetleri hedefler. Uygulamalardan kaynaklanan tehdidi raporun ilk
boélumlerinde inceledik ancak gcocuklarin telefonlarina yeni uygulamalari indirmesinin kisitlandigindan ya
da bu konuda bilgi sahibi olduklarindan ve stpheli uygulamalari sorgulayip dolandiricilik amagl olanlari
tespit edebildiginden emin olmak dnemlidir. McAfee'nin 2022'de Google Play'de tespit ettigi tehditlerin
%9'u Basit Eglence, Arcade ve Aksiyon gibi uygulama kategorilerindeki Oyunlardi.

Zararl uygulamalar ve asiri reklam gosteren kétd amagclh veya reklam amagl uygulamalar TikTok,
Instagram ve YouTube gibi gocuklar ve gengler arasinda populer olan sosyal medya platformlarinda
one gikarilir. Bu uygulamalar, Minecraft ve Roblox gibi oyunlarla ilgili kanallari hedefler. Hatta bazen resmi
uygulama magazalarinda bile kétd amagl oyunlar ve oyun modlari ortaya gikabilir. Bu uygulamalar
genellikle guvenlik strecinde yakalanip kaldirilir ancak ilgili uygulamalar indirilmis olduklari telefonlardan
silinmeyebilir. Bu nedenle gocuklarinizin cihazlarinda zararl uygulamalari aninda tanimiayip
isaretleyebilen ve hatta kaldirabilen glvenlik korumasina sahip olmalari dnemlidir.

Gun Shoot — FPS shooting game

Mobile studio LTD  Action * ok x 52

< Teen

Contains Ads

[ Add to wishlist

14 uniat
with di

you must not lower your guard and

coming enemies far and near. No one shall relax his will to fight.

Sekil 3. Bu érnekte sosyal medya sifrelerini gcalan bir Sekil 4. Bu, blok isleme oyun modu olarak dagitilan
oyun gosterilmistir. Uygulama yuklendikten sonra HiddenAds kéta amagcl yazilim kategorisine bir érnektir.
Facebook tzerinden kimlik dogrulamasi yapilmasini (Modlar, orijinal oyunu degistirerek oyuncular icin daha
ister ve hesap bilgilerini ele gegirir. (Gosterilen ilging, daha kolay veya daha zorlayici hale getirebilir.)
uygulama Google Play'den kaldiriimistir.) Bu uygulama Google Play'den kaldirildi ancak tgincu

taraf pazarlarda hald mevcut.
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2022'de oyun kategorisinde tespit edilen en yaygin tehdit turleri, uygulamayi kullanirken ve hatta
kullanmadiginiz zamanlarda bile asiri reklam goérinttleyen asiri reklam uygulamalarrydi. Bu tar uygulamalar
telefonun performansini etkileyebilir ve kullanimi ¢gok sinir bozucu hale getirebilir. Reklam yaziimlarinin

en populer drneklerinden biri, reklam goérintuleyen ve pazarlama amaciyla kullanici verilerini toplayan
HiddenAds Trojan yaziimidir. Reklam yazilimlart ayrica kisisel verileri toplayabilir ve basta diger arkadaslariyla
olan etkilesimleri olmak Uzere cocugun etkinliklerini takip edebilir ve bu sayede daha fazla cihaza bulasabilir.

Ancak gocuklarin ve ebeveynlerinin dijital dunyada dikkat etmesi gereken sadece zararl uygulamalar ve
kéth amagcl yaziimlar degildir. Sosyal medya; influencer kultard, tehlikeli veya yasa digli populer “akimlar”
ve siber zorbalik gibi dikkat edilmesi gereken bir dizi yeni kavrami da beraberinde getirir. ilgili uygulama
ve kanallarin gogu reklam gelirleriyle desteklendiginden ¢ocuklar ve gencler yuksek hacimli hedefli
reklamlara ve gizli ya da dyle oldugu agikca beyan edilmeyen sponsorlu Urtnlere maruz kaliyor.

Influencer’lar, akimlar ve zorbalik

Sosyal medya birgok gocugun ve gencin hayatinda buyuk bir rol oynar ve birgok farkl artilari ve eksileri
vardir. Bu araglarin aile Gyeleri ve arkadasglarla iligkileri gelistirmeye, sosyal gevreler arasinda baglant
kurmaya ve insanlari yeni kavram ve kultUrlerle tanistirmaya katkida bulunabilecedi kabul edilen bir
gergek. Ancak siber zorbalik, akran baskisi ve bilgisiz takipgileri kandirmak isteyen kotd niyetli kigiler

icin bol miktarda hedef sunan ortamlar haline geldiler.

Influencer’lar ve benlik algisi

Her yastan gocuk, ilham ve motivasyon igin kendine rol modeller arar. Ancak gunumuzin begeni, takip
ve paylasimlari temel alan populerlik élgutleri geng beyinleri motive etmek yerine onlari zehirleyebilir.
Cocuklarinizla influencer’lar hakkinda konusmak zor olabilir. Gocuklara kimi takip ettiklerini, bu kisi
hakkinda neleri begendiklerini ve benzer bir durumda olsalar nasil davranacaklarini sormanizi dneriyoruz.
Influencer't dogrudan elestirmek yerine degerleri ve hedefleri kesfetmeye odaklanin.?

Tehlikeli veya yasa disi “akimlar”

TikTok son zamanlarda potansiyel gizlilik inlalleriyle

ilgili gok sayida habere konu oldu. Ancak bu ve diger
uygulamalardaki gocuklara ydnelik en buyuk tehditlerden
biri, viral olan ve tehlikeli ya da yasa digi olabilen
“akimlardir”. Son érnekler arasinda gok miktarda targin
yemek, halUsinasyon gérme noktasina gelene kadar
Benadryl icmek veya bir arabaya USB kabloyla dUz kontak
yapmak (ve calmak) yer aliyor. TikTok'un guvenlik merkezi,
genclerin dort agsamali bir elestirel dUistinme sureci
gelistirmelerine yardimci olmayi éneriyor: Dur, DUsun,
Karar Ver ve bunlari yaptiktan sonra Harekete Geg.2
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Abonelikler ve mobil 6demeler

K6étt adamlarin gocuklardan ve genglerden faydalanma yéntemlerinden biri, belirsiz veya yaniltic
uygulama igi satin almalar ve aboneliklerdir. Gocuklar, sartlari ve kosullari veya tam olarak neyi kabul
ettiklerini anlamayabilir veya umursamayabilir. Bu da uygulamanin degerinin gok dtesinde asir yuksek
6demeler yapiimasina neden olabilir.

Sekil 5. Google Play’deki bir kullanici yorumunun ekran géruntusu.

Siber zorbalik

Yakin tarihli bir McAfee Baglantili Aile Raporu, gocuklarin %60'Inin siber zorbalik konusundaki
endiselerinin bir dnceki yila goére arttigini goésterdi. Rapor, dinya genelinde dort gcocuktan birinden
fazlasinin irkgilik kaynakli siber zorbaliga ugradigini, sekiz cocuktan birinin fiziksel tehdit seklinde
siber zorbaliga ugradigini ve alti gocuktan birine mUstehcen mesajlar veya resimler génderildigini
tespit etti.*

Siber zorbaligin etkileri kalicidir. Cocuklara bu konular hakkinda konusabilecekleri ve ¢ozimler
gelistirebilecekleri glvenli bir ortam yaratmak, onlari dijital baglantilara sahip bir dinyada
guvende tutmanin en énemli bilesenlerinden biridir.

Hedefli reklamcilik ve sponsorlu igerik

Sosyal medyanin Ucretsiz olmasinin nedeni, sirketlerin her turlt kigisel veriyi toplamasidir. Pazarlamacilar,
belirli kitleleri hedeflemek ve kullanicilart Gran haline getirmek igin bu verilerden yararlanir. Kigisellestiriimis
reklamlar, sponsorluklar ve Grdn yerlestirme bazen faydall olsa da yaniltict olabilir ve bazi durumlarda
hizmeti satin almadiginiz veya abone olmadiginiz takdirde kendinizi diglanmig hissetmenize veya
kendinize olan sayginizi yitirmenize neden olabilir.

Cocuklarinizla takip ettikleri influencer’larla baglantili ardn yerlestirmeleri ve sponsorluklar hakkinda
konusmaniz 6nemlidir. Sonugta bunlar érnek aldiklari ve hatta taklit etmek isteyebilecekleri kisilerdir.
Cocuklarin, sosyal medya influencer’larinin bazen kendilerine para 6dendigi igin ilgili drdnleri kullandigini
veya tanittigini sdéylemeleri ve bu konuda yeterli agiklama yapmalar gerekse de bunu herkesin
yapmadigini anlamalart dnemilidir.

Son olarak gocugunuz kamera dnune gecgiyorsa kendi génderilerinde sponsorlu Urdin veya hizmetlere
yer vermenin getirdigi sorumluluklar hakkinda sohbet etmenizde fayda vardir. ABD Federal Ticaret
Komisyonu'nun (FTC) marka sponsorluklari veya mali iligkiler hakkinda ne zaman ve nasil agiklama
yapilacagina iliskin faydal bir kilavuzu vardir.
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Cocuklarinizi telefonlarinda glivende tutmaya yénelik ipuclari

Cocugunuzun gizliligini ve gevrimigi etkinligini korumaniza yardimci olacak bazi dnemli
ipuclarini burada bulabilirsiniz.®

@

Etkinliklerini takip edin

Hicbir cocuk dijital hayatinin ebeveynleri veya velileri tarafindan incelenmesini
istemez. Ancak cevrimici ortamda neler yaptiklarin, ilgilendikleri yeni uygulamalari
veya guncel sosyal medya trendlerini ara sira kontrol etmek énemilidir. YouTube'da
neleri izliyorlar, TikTok'ta neler oluyor veya Instagram'da génderi paylagiyorlar mi?

Cocuklarinizi ve kendinizi egitin

Benzer sekilde kendinizin ve cocuklarinizin gizlilik ayarlarini nasil yapacaginizi
bildiginizden emin olun. istemneden veya kasitl olarak paylasabilecekleri kigisel
bilgilerin nelere yol acabilecedini de anlatin. Bu herkesin daha gtivenli ve daha
bilingli kararlar almasina yardimcr olmakla kalmaz, ayni zamanda gelecekte
universiteye girerken, is basvurusunda bulunurken ve hatta yeni insanlarla
tanigirken de fayda saglar. isverenler, Universiteler ve hatta yeni arkadaslar

ve is arkadaglari sik sik ilgili kisileri sosyal medyada arar.

Var olan teknoloji araglarini kullanin
Ebeveynlerin cihazlarda ekran suresini sinirflamalk, belirli web sitelerini engellemek

ve uygulamalari kisitlamak igin kullanabilecedi faydall araglar vardir. Bunlar dijital
ebeveynlikle ilgili ttm zorluklari gézmese de etkinligi takip etme ve bilinen kétu
amagli sitelere erisimi engelleme konusunda kesinlikle yardimci olabilir. GUvenlik
yazilimlari sahip olduklart gergek zamanl tehdit algilama, kimlik izleme ve gizlilik

korumasi ozellikleriyle bir koruma katmani daha ekler.

Cocuklarinizla sorunlar hakkinda konugun

Son olarak, cocuklarinizla sik sik sorunlar hakkinda konusmaya caligin ve onlarin bakis
agisini égrenin. Acik ve darust iletisimi tesvik edin. Uygulamalari kendiniz kontrol edin.
Cevrimici ortamda ne yaptiklari hakkinda ne kadar ¢ok sey bilirseniz bilincli konusma
yapmak o kadar kolay olur. Onlari kendi arastirmalarini yapmalari ve yorumlariyla
sorularini sizinle paylasmalari konusunda tesvik edin. Dikkat edilmesi gerekenin
yalnizca kétd amagl uygulamalar degil ayni zamanda zararsiz uygulamalarda
ortaya ¢ikabilen kétd amacgli insanlar ve zararl davraniglar oldugunu unutmayin.
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En yaygin gorulen 10 k6td amacli yazilm ailesi

McAfee arastirmacilar, masterileri k6t amagl yaziimlardan korumak icin ¢gok ¢caba
harciyor. Peki kot amagl yazihm nedir? Bir bilgisayar sistemine, aga veya kullanici
verilerine zarar vermek veya bunlardan yararlanmak igin tasarlanmig HER TURLU yazilim
veya kod bu baglik altinda degerlendirilebilir.

Kota amaglh yazilimlarin verdigi zarar, kripto para madenciligi yapmak igin bilgisayarinizdan
faydalanmak gibi basit bir sikintidan hassas bilgilerin calinmasina ve hatta hesaplarin
karsiiginda fidye istenmesine kadar uzanabilir.

Arastirmacilar bu tehditleri “aileler” veya tarler halinde gruplandirir. Asagida, McAfee'nin
2022'de tespit ettigi en yaygin gortlen mobil kotd amaclh yazilim ailelerinin listesi veriimistir.

@ Dropper (Yiikleyici)

Yukleyici, bir kurbanin cihazina k6t amagl yazilim indirmek ve yuklemek igin kullanilan
bir tar ko6t amaclh yaziimdir ve uzun yillardir en yaygin gérulen tardur. Genellikle bir
saldirnin ilk asamasinda kullanilir ve guvenlik sistemlerinden kaginarak virdsten casus
yaziima ve fidye yazilimina kadar birgok farkl k6t amagl yazilimi yaratecek olan
birincil “faydali yukd” veya kétd amach kodu yuklemek icin tasarlanmistir.

@ HiddenAds

HiddenAds adindan da anlasilacagi gibi bir kullanicinin cihazinin arka planinda onlarin
bilgisi veya onayi olmadan reklam yayinlar (Gizli ifadesi bu ézelligi niteler). Bu kotu
amagclh yazilim, tguncu taraf reklamcilardan para kazanma amaclyla reklamlara hileli
bir sekilde erisir ve cihazinizi yavaslatmaktan gevrimigi etkinliginizi ve kisisel bilgilerinizi
izlemeye kadar gesitli sorunlara neden olabilir.

Reklam dolandiricihiginin sonuglary, HiddenAds tardndeki kotd amaglh yazilimlarr yakleyen
kullanicilarla sinirl degildir. Sahte reklam gdsterimleri sirketlerin ve reklamverenlerin
paralarini bosa harcamalarina neden oldugundan iglevlerini finanse etmek igin
reklaomlara bagimli olan tim uygulama ekosistemi bu durumdan etkilenir.

-@- FakeApp (Sahte Uygulama)

Sahte Uygulamalar aslinda sahip olmadiklari bir isleve sahipmis gibi davranan kot
amagl uygulamalardir. Bu uygulamalar indirildikten sonra reklam yazilimi yayar veya
kéth amagl davraniglar sergiler.

Bu rapordaki “Guvenilen Uygulamalar” makalesinde yapay zeka ve ChatGPT'nin
son zamanlardaki yukselisiyle baglantili bu tar bir kotd amach yazilim érnegdinden
bahsetmistik. Pek ¢cok ké6tl amagli Sahte Uygulama, kullanicilarin bunlarr indirmesini
saglamak igin ChatGPT ile ayni yaratici yapay zekadan faydalandigini iddia ediyor
ancak aslinda bunlarin basit fotograf filtreleri oldugu ortaya ¢ikiyor.
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HiddenApp (Gizli Uygulama)

Gizli Uygulamalar genellikle kullanicinin bilgisi olmadan sistemde kalmak icin kurulumdan
sonra simgelerini gizler. Bazi Gizli Uygulamalar, arka planda kétd amagh etkinlik
gergeklestirirken kullanicinin tespit etmemesi igin gérinmez veya zararsiz gérinen bir
simgeye sahiptir. Kullanicilar bunun bir sistem yardimci programi, yazilim guncellemesi
veya normalde galismasi gereken bir sey oldugunu dusunebilir veya hig fark etmeyebilir.

Bu nedenle uygulamalari Google Play veya Apple Store gibi resmi uygulama
magazalarindan indirmeniz cok dnemlidir. Kisisel bilgilerinizi paylasiyorsaniz erismek
istediginiz hizmetin resmi web sitesindeki uygulama baglantisina tiklamaniz en

iyi secenektir.

MoqHao

MogHao, baglangigta Asya ve Avrupa'da SMS ile kimlik avi yoluyla dagitilan ve sunucu
tarafinda ¢ok bigimli olan bir banka truva atidir. “Bu kelimelerin hepsini biliyorum ama
anlatilmak isteneni anlamiyorum” diye dtstnuyorsaniz yalniz degilsiniz. Bu ifadeyi
parcalara ayirarak inceleyelim:

Sunucu tarafinda ¢ok bigcimli kétid amagh yazilm, zaman iginde “mutasyona
ugrayacak” veya degisecek sekilde programlanan ancak yine de temeldeki kotu
amaci koruyan yazilimdir. Bu degigiklikler degismeyen kodu veya “imzay!” temel alan
geleneksel guvenlik dnlemlerinin tespit edilmesini zorlastirir. MogHao, kotd amagl
yazilimi barindiran sunucudan indirme sirasinda meydana gelen mutasyonlar
nedeniyle sunucu tarafinda ¢ok bigimlidir.

Banka Truva Ati, finans kurumunuzla ilgili olabilecek mesru bir dizi kullanigh ézellige
sahipmis gibi gérunen program veya uygulamadir. Gergekte amaci banka giris
bilgilerinizi galmak veya finansal bilgilerinize erigsim elde etmek olan kétd amagcl bir
“faydali yuk” icerir.

Yani MogHao igin “sunucu tarafinda ¢ok bigimli olan bir banka truva ati” ifadesi kulaga
mantikli geliyor mu? Bir banka soyguncusunu Uzerindeki kiyafetlere gore yakalamaya
calistiginizi ddstnudn. Polis, mavi takim elbiseli ve kravatl bir zanlinin pesine dismus
olabilir ancak zanl binadan ayrilmadan énce Ustund degistirip disarida tigdrt ve kot
pantolonla dolaglyorsa tutuklanmaktan kurtulmus olur. MogHao da giris bilgilerinizi veya
banka bilgilerinizi galar ve “kilik degistirerek” glvenlik cézimlerinden kagmaya galisir.
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syringe (Siringa)

Sirnnga ailesindeki kétt amagl yazilimlar, Android sistemlerinde galisan islemlere kot
amagl kod ekler. Hedefi para olan bu yazilimlar genellikle yeniden paketlenen ve tguncu
taraf magozalarda (ana uygulama magazalarinda degil) dagitilan uygulamalarla birlikte
gelir ve amaci hassas bilgileri galmak veya baska kot amaglh yaziimlar ytklemektir.

islemlere kod eklemek, saldirganlarin kétt amagli talimatlarini dogrudan
bagaramayacaklar gérevleri gerceklestirebilen diger programlara (genellikle sistem
hizmetleri) iletmesine olanak taniyan bir yéntemdir. Android, isleme kod eklemek igin
standart bir ydntem sunmadigindan gegerli tek ydontem telefona ydnetici diizeyinde
erisim elde etmek veya diger glvenlik agiklarindan yararlanmaktir.

isleme kod ekleyen yazilimlarin, kasaya erigimi olan bir banka galiganina “bankayi soy”
emrini veren suglular oldugunu hayal edebilirsiniz.

Banker (Bankaci)

Bu kotu amagl yazihm ailesi, kimlik bilgilerinizi veya kisisel bilgilerinizi calmayi hedefleyen
banka truva atidir.

Mobil bankacilik truva atlar her gegen gun gelisiyor ve paranizi galma konusunda daha
yetenekli hale geliyor. Android’in yeni strimlerinin bu k&td amagl yazimin becerilerini
sinirlamak igin uygulamaya koydugu guvenlik politikalarini ve sinirlamalari, ézellikle de ek
katman saldirlarini (agsagida bu konuda daha fazla bilgi verilmistir) ve telefonunuzdaki
Erisilebilirlik hizmetlerini kotlye kullanma engellerini asmak igin surekli kendini yeniliyor.

Banka Truva Atlari tarafindan genis gapta kdttye kullanildigi icin Google Play, Erisilebilirlik
gibi guglu izinlere erigebilecek uygulamalara kisitlama getirdi. Bu nedenle Google Play'de
banka Truva At yaziimlarina ender rastlanir. Genellikle SMS ile kimlik avi yéntemiyle veya
kimlik avi yapan bankacllik siteleri gibi kot amagl tguncu taraf kaynaklarla dagitilir.

Ek katman saldirisi, kétt amagl uygulamalar tarafindan kullanilan ve banka
uygulamanizda oturum agarken yazdiklarinizi takip edebilen veya bildirimde
bulunmaksizin gergek olanin Uzerine k6t amagl uygulama yerlestiren goérinmez
6ge katmanlarindan olusan bir tekniktir.

Erisilebilirlik hizmetleri gdrme, motor beceri veya isitme gibi engelleri olan kullanicilara
yardimcl olmak igin tasarlanmistir. Bu nedenle erisilebilirlik hizmetleri kullanicr araytzanu
kontrol edebilir ve ekran eylemlerini simule edebilir. Bu beceriler, gtvenlik énlemlerini
atlayip ikinci kimlik dogrulama faktérlerini, oturum agma kimlik bilgilerini ve hassas
verileri calarak banka hesabinizi bosaltmak igin kullanilabilir.

Bu kotuye kullanimi dnlemek igin bu guglu Erisilebilirlik erisim izinlerine yalnizca kesinlikle
intiyag duyan uygulamalarin erismesine izin vermek énemlidir.
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SpyAgent

SpyAgent bir kullanicinin konumu, kigileri, mesajlari veya kisisel verileri hakkinda bilgi
toplayan ve bunlari cihaz kullanicisinin bilgisi olmadan tguncy taraflara aktaran

kéth amaglh yaziimlardir. Bu tguncu taraflar, bu bilgileri kendi gikarlarr icin kullanan
bilgisayar korsanlarini, takipgileri veya dolandiricilart kapsar. Casus yazilimlar, adindan
da anlasilabilecedi gibi casusluk yapan yazilimlardir.

KétUye kullanmak isteyen saldirganlarin faydalanabilecedi gok miktarda hassas
kullanici verisini toplama girisiminde bulunan yaygin gérulen casus yazilimlar vardir.
(Bu kisisel bilgileri tutan sunucular guvenli degildir ve bircoguna yapilan saldirilarin
sonucunda veriler sizdirimistir.) Bununla birlikte bu tar kott amagl yaziimlarin en
yaygin kullanim alani hedefli saldirilar ve bir kisiyi gdzetlemek igin ticari casus yaziim
yazilimlarinin kullaniimasini kapsayan takip yazilimi (SpyAgent ailesinde bulunan bir
tar kota amagl yaziim) kullanimidir.

Clicker (Tiklayici)

Tiklayici, hemen fark etmeyebilecediniz ve hatta kendinizi kurbani olarak géremeyecediniz
ailelerden biridir. Bu érnekte farkinda olmadan sug ortagdi olmus olursunuz.

2022'de tiklayict kotd amaglh yaziimi cogunlukia el feneri ve gérev yoneticileri gibi sistem
araclari gibi gérdanen uygulamalarla dagitildi ancak bu kategorilerle sinirli degildi.
Dolandiricilar, genellikle GglincU taraf magazalarda (ana uygulama magazalarinda
degil) bulunan bu k&t amagl yazilmi bazen Google Play’e eklemeyi de basardi.

Tiklayict k6t amagh yazilimi ydklendikten sonra arka planda galisir ve saldirgan igin
gelir saglayan reklamlara (gizli reklamlar, acilir pencereler, videolar) veya baglantilara
tekrar tekrar tiklar. Bu sUrecgte cihazin sahibi telefonun isleyisinde veya pil &mrinde
yalnizca kaguk bir degisiklik fark edebilirsiniz.

FaceStealer (Face Hirsizi)

Sosyal medya hesabi ele gegirilip “Kripto paralara yatinm yaparak nasil zengin oldum?”
diye paylasim yapan arkadasiniz var mi? Belki de arkadasiniza Facebook, Instagram

ve WhatsApp Meta platformlarini hedef alarak sosyal medya hesaplarini galabilen bir
tar kétd amagl yazilim olan Face Hirsizi bulagmistir. Hesaplar ele gegirildiginde sizin gibi
davranarak kisilerinizden para istemek, baska hesaplari takip etmek ve (kotu) reklam
kampanyalarini yaymak gibi diger dolandiricilik tarleri igin kullanilabilir.

2022'de Face Hirsizini bir “Mod” uygulamasi olarak dagitan ve Instagram hesaplarini
calan iki kampanyayla ilgili bir blog génderisi yayinladik. McAfee, dinya genelinde
110.000'den fazla cihazi etkileyen yaklasik 20.000 benzersiz Face Hirsizi érnedi

(veya sUrumu) tespit etti.
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Kendimi ve ailemi nasil koruyabilirim?

Burada birgok farkli kotd amacl yazilim ttrine yer verdik ancak givende kalma tavsiyelerimiz
gogu icin gegerli. Sonugta ilk ve en iyi savunma hatti SIZSINIZ ve her zaman durumlara makul
dlcude sUpheyle yaklasmaniz gerekiyor. Bir uygulama veya web sitesi kimlik bilgilerinizi veya farkli
bilgilerinizi istediginde asagidaki ipuglarini gdzden gegirmeniz yeterlidir. Uygulamalari ne kadar
cok inceler ve ne kadar ¢ok soru sorarsaniz surec o kadar kolaylasir:

= Her adimi sorgulayin. Bu géndereni taniyor muyum? Bu mesaiji veya baglantiyr bekliyor
muydum? Bu kisi normalde para veya bilgi verecegdim biri mi?

= Bu kim? Kag kez kim oldugunuzu biliyormus gibi gériinen bilinmeyen bir numaradan mesaj
aldiniz? Peki bu bilinmeyen numara sirketinizin CEO’su gibi davraniyorsa ne yapmaniz
gerekir? Sosyal muhendislik taktiklerinin farkinda olun ve hattin diger ucunda kimin oldugunu
sormaktan gekinmeyin. En kétl ne olabilir? Karsidaki gergekten CEO'dur ve konuya dzenli
yaklagiminizi takdir eder.

= Buistek gergek mi? Bir saniyenizi ayirin ve kendinize talebin mantikli olup olmadigini sorun.
icgudulerinizi hafife almayin. Ayrica kisisel bilgilerinizi isteyen cogu kurulugun dtzenlemelere tabi
oldugunu, resmi sitesinin yani sira telefonla ulasabilecediniz gergek bir yetkilisinin bulundugunu
unutmayin. Ornedin bankaniz HICBIR ZAMAN size ulasip kullanici adinizi ve sifrenizi istemez.

= Dolandiriciiga kargi bagisiklik gelistirin! Her an karsiniza gikabilecek dolandiriciliklarin
farkinda olun. Bunlari nasil tespit edecegdinizi, bunlardan nasil kaginacaginizi ve hem yeni
ortaya ¢ikan hem de kendini gelistiren dolandiricilik vektorlerini nasil anlayabilecegdinizi dgrenin.

= Hangi izinleri verdiginize dikkat edin! Bazi izinler (mesaijlar ve konum gibi) telefonunuzda tek
bir yerden yodnetilebilir. Ancak uygulamalara ayri ayri bakip hangi bilgileri izlediklerini ve sizi
GERCEKTEN bu kadar yakindan izlemeleri gerekip gerekmedigini degerlendirmek ¢ok iyi bir fikirdir.

= Acele etmeyin! Bu, verebilecegimiz en dnemli tavsiyedir. Saldirganlar bu aciliyet duygusuna
hitap etmeye calisir ve bu sayede karar mekanizmanizin saglikli galismasini engellemeyi
hedefler. Durun, degerlendirme yapin ve yukaridaki adimlari uygulayin.
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2023 Tehdit tahminleri

Gelecekte bizi neler bekliyor? Bunu kimse kesin olarak bilemez ama
McAfee'nin Mobil Arastirma Ekibi bazi mantikli tahminlerde bulundui.

2022'nin sonunda dénceden yapay zekanin daha iyi anlasiimasini ve yuksek butceler ayrilmasini gerektiren
teknolojilere erigsimle ilgili bazi etkileyici gelismeler kaydedildi. OpenAl'nin ChatGPT yapay zeka sohbet botu
ve DALL-E 2 yapay zeka destekli géruntt olusturucu gibi uygulamalar sayesinde artik internete erigimi olan
herkes yapay zekanin glcunden yararlanabiliyor. Bu heyecan verici bir teknolojik gelisme olsa da tehdit
ortamini da degistiriyor. Bu geligmeler ktresel ekonomik belirsizlikle bir araya geldiginde dolandiricilar igin
hedef bollugu agisindan verimli bir ortam yaratiyor.

Asagida arastirma ekibimizin 2023 yilina dair ilgili tahminlerinin yani sira kendinizi ve ailenizi korumak igin
faydalanabilecegdiniz bazi ydntemlere yer verilmistir.

Yeni uygulamalar tehdit ortamini degistirecek

Bu yapay zeka destekli yeni uygulamalarin dogrudan etkilerinden biri geleneksel kimlik avi girigsimlerini
tespit etmeyi zorlastirmasidir. Geleneksel kimlik avi kampanyalarinin (birden gok kurban toplamak igin
genis bir aga yayilan kampanyalarin) ayirt edici ¢zelliklerinden biri basit yazim ve dil bilgisi hatalariydi.
ChatGPT'nin kullanima sunulmasiyla bu kimlik avi e-postalarini yazan kisilerin dogru dil bilgisi ve yazim
konusunda endigelenmesine gerek kalmadi. ChatGPT sizin igin kolayca dil bilgisi agisindan dogru bir
e-posta yazabilir. Kot aktorlerin tek yapmasi gereken istedikleri mesaji yazmak, gevirisini yaptirmak
ve programin mesaji olusturmasini beklemektir.

Yalan haberler ve deepfake (derin sahte) videolar

Yalan haberler ve sahte goéruntuler, segimler s6z konusu oldugunda hem devletlerin hem de siber
guvenlik gevrelerinin endise kaynagi olmustur. Montaj fotograflar ve yalan haberler, propaganda
tekniklerinin yaygin olarak kullanildigr uluslarda standart bir uygulama olmustur.

Gunumuzde sahte goruntuler ve videolar Gretmek igin derin 6grenme adi verilen yapay zeka bigimini
kullanan ve derin sahte olarak adlandirilan igerikler mevcut. ChatGPT gibi bunu daha kolay hale getiren
ve bazi alanlardaki siber guvenlik endiselerini artiran uygulamalar kullanima sunuluyor. Ornedin, DALL-E 2
(metin istemlerine dayali olarak géruntuler olugturan bir yapay zeka sistemi) gibi gelisen teknolojiler,
kripto para dolandiriciliklarini daha inandirict kilmak igin kullanilabilir. Ornedin paranizi ikiye katlayan kripto
para dolandiriciiginda yem olarak eski bir Elon Musk videosu kullanildi. Bu tar dolandiricilik tekniklerinin
2023 yiinda daha da gelismesini ve kurbanlari kandirip bin bir guglukle kazandiklart paralari ellerinden
almak igin derin sahte videolardan ve seslerden faydalanilacagini éngoérayoruz.

Yatirim dolandiriciliklari

2023 birgok insan i¢in finansal agidan belirsizligini koruyor. Bdyle zamanlarda insanlar genellikle fazladan
para kazanmanin yollarini ararlar ve bu nedenle ¢ok az yatirmla buydk finansal kazanglar vadeden
sosyal medya mesajlarina ve gevrimici reklamlara kargi savunmasiz kalabilirler.

FBI internet Suclari Sikayet Merkezi'nin 2021 raporuna gére yatirim dolandiriciligi kaynakl kayiplar
2020 yilinda 336.469.000 ABD dolarindan 2021'de 1.455.943.193 ABD dolarina yukseldi. Bu veriler,
bu tdr dolandiriciliklarin katlanarak arttigini gdsteriyor ve bu trendin devam etmesini bekliyoruz.
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Sekil 6. YouTube’'da derin sahte videolarla yapilan kripto para dolandiriciligi girisimlerinin gérantuleri.

Sahte krediler

Ne yazik ki dolandiricilar genellikle en savunmasiz kisileri hedef alir. Sahte
kredi dolandiriciligy, suglularin garesiz sekilde kredi aradiklart ve bu nedenle
on 6deme isteme gibi uyari isaretlerine daha az tepki verdikleri bir ddnemde
yapilan dolandiricilik taraduar. 2023 yilinda bu tar dolandiriciliklarda buyudk bir
artis olacagini tahmin ediyoruz. Kredi almak isterseniz her zaman guvenilir bir
saglayici kullanin ve internette gérdugunuz reklamlara tiklarken dikkat edin.

Metaverse

Facebook'un Horizon't gibi metaverse'ler, kullanicilarinin daha énce hayal bile _
edilemeyen ¢evrimici dUnyalari kesfetmelerini saglar. Bu platformlarin baslangic

dénemlerinde kéta amagli kisiler genellikle bu sistemin nasil galistigina dair

yeterli bilgi sahibi olmayan kisilerden faydalanmaya ve onlari dolandirmaya

calisacaktir. 2022'de bu platformlarin kullanicilarini hedefleyen kimlik avi

kampanyalar gézlemledik ve 2023'te platformlara kaydolan kullanici sayisi

arttikga kimlik avi saldirilarnnin hacminin dnemli élgtde artmasini bekliyoruz.

Sosyal muhendislik
Sekil 7. YouTube'da derin

Telefonunuz ele gegirilebilir ancak suglularin bunun igin zaman ve ¢aba sahte videolarla yapilan
harcamasi gerekir. Sosyal muhendislik yontemlerini kullanan yaygin bir kripto para dolandiricilig
saldirnin hedefi olma olasiliginiz katlanarak artiyor. Mesajlar aracihigiyla girigimlerinin goruntuleri.
yapilan bu saldirilarin sikligi, hizi ve kolaylidr her gegen gun artiyor.

Bankanizdan, PayPal'dan veya Venmo'dan geliyor gibi gértinen bu

mesajlarin amaci sizi kandirarak hesap bilgileriniz gibi kigisel verilerinizi

paylagsmaya ikna etmektir.
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Mobil cihazinizi gelecege hazirlama

Siber suclular tarafindan kullanilan teknolojiler ve uygulamalar onlarca yildir strekli olarak geligiyor.
Bu raporda kendinizi ve ailenizi givende tutmanin ydontemlerini paylastik ve bu ydontemler gelecekteki
tehditler igin de gegerli olmaya devam edecek.

= Beklemediginiz e-postalara, kisa mesajlara veya DM'lere sUpheyle yaklasin ve baglantilara tiklamadan
once iki kez dusunun.

= Bu dolandiriciliklarin gogunun ise yaramasinin nedeninin sahte bir aciliyet duygusu yaratmalari veya
yogun duygulardan faydalanmalari oldugunu unutmayin. Ozellikle bilinmeyen veya beklenmedik bir
goéndericiden gelen tehdit edici veya acil mesajlarla etkilesime gegmeden 6nce durup disundn.

= Gergek olamayacak kadar guzelse muhtemelen gergek degildir.

= Mobil cihazinizin McAfee Security uygulamasi gibi cihazinizi izleme ve olasi kétd amagl baglantilari
ve yaziimlari engelleme 6zelliklerine sahip olan bir yazilimla korundugundan emin olun.

Her zaman oldugu gibi suglular daha akilll ve daha yaratici oimaya devam ederken isledikleri suclarin
kapsami da her gegen gun artacak. Teknoloji kullanicilar olarak bizler de her gegen gun daha akilli olacagiz.

2023 tehdit tahminlerimiz hakkinda daha fazla bilgi
edinmek ister misiniz?
www.mcafee.com/blogs/security-news/mcafee-2023-
threat-predictions-evolution-and-exploitation/

[=] = Telefonunuzu ve igindeki bilgileri koruyun
% McAfee Security mobil uygulamasini Apple veya
% 4 Google Play uygulama magazasindan telefonunuza
Of 3 veya tabletinize indirmek igin bu QR kodu tarayin.

https://www.data.ai/en/go/state-of-mobile-2023/
. https://www.mcafee.com/blogs/family-safety/helping-kids-think-critically-about-influencers-they-follow-online/
. https://www.mcafee.com/blogs/family-safety/tiktok-update-dangerous-viral-challenges-age-restrictions/
. https://www.mcafee.com/content/dam/consumer/en-us/docs/reports/rp-cyberbullying-in-plain-sight-2022-global.pdf
. https://www.mcafee.com/blogs/family-safety/getting-your-kids-ready-for-school-and-their-smartphones-too/
https://www.mcafee.com/blogs/family-safety/does-your-child-have-an-unhealthy-relationship-with-social-media/
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